
A medida que las empresas implementan o refinan sus
prácticas y políticas sobre seguridad de la información, es
habitual que se modifique o se incremente la complejidad de
las consideraciones externas que enfrentan. Existen vectores
de amenaza nuevos y en constante cambio, nuevas
tecnologías, requisitos de negocios nuevos o que cambian, o
reglamentaciones gubernamentales y de la industria. Al
mismo tiempo, los estándares de seguridad evolucionan
continuamente para intentar mantenerse a la par.

Las operaciones de seguridad de la actualidad son las que
tienen la presión de proteger la empresa contra todo tipo de
riesgos y de proporcionar mayor responsabilidad,
información útil que permita tomar decisiones y pruebas de la
mejora de la postura de seguridad de esta dinámica.

En las empresas que tienen funciones de operaciones de
seguridad establecidas o en desarrollo, existe la necesidad de

una estrategia integral, basada en mejores prácticas y
metodologías, que permite mejorar considerablemente las
operaciones de seguridad contra objetivos específicos del
negocio. Esta estrategia puede incluir cualquier combinación
de objetivos de cumplimiento de estándares o
reglamentaciones, impulsores de la línea de negocio o
administración de riesgos de TI.

Con la función de operaciones de seguridad avanzadas
establecida, las organizaciones pueden implementar los
procesos y las funcionalidades que necesitan para iniciar
eficientemente un programa integral de administración de
riesgos de la información.

Servicio de evaluación y estrategia
de operaciones de seguridad

Este servicio de consultoría y asesoramiento de RSA establece
un marco de trabajo estratégico, basado en mejores prácticas
comprobadas de la industria y casos de uso establecidos, para
acelerar las operaciones de seguridad y las funcionalidades de
administración de incidentes de los clientes de manera
controlada y eficiente. Este servicio utiliza un modelo de
funcionalidades comprobado que establece un marco de trabajo
consistente y específico para el Cliente con el objetivo de evaluar
el estado actual en comparación con los objetivos deseados.

El servicio Estrategia y evaluación de operaciones de seguridad
incorpora los marcos de trabajo o los estándares que utiliza el
Cliente (ITIL, COBIT, etc.), a partir de los cuales se mapean las
funcionalidades requeridas a la política de seguridad del
Cliente, los objetivos de cumplimiento de normas y otros
requisitos de negocios.

Mediante un proceso formal de integración de participantes e
identificación de criterios, limitaciones y objetivos clave, se
establece un modelo de funcionalidades objetivo
personalizadas para los requisitos específicos y las
capacidades y las inversiones de seguridad y TI establecidas.
De esta manera, el servicio aprovecha las inversiones
existentes del Cliente en infraestructura, personal y
capacitación, entre otras opciones, para enfocarse en
operaciones de seguridad optimizadas que permitan lograr los
resultados deseados con mayor eficiencia e interrupciones
operativas mínimas.

En resumen

– Aplica mejores prácticas y metodologías
comprobadas a fin de establecer una base integral
para mejorar las operaciones de seguridad.

– Genera un plan de trabajo práctico y con
prioridades dentro de las limitaciones
presupuestarias existentes.

– Incrementa el ROI.

– Aumenta la eficiencia operativa.

– Impulsa la alineación entre las operaciones, la
administración de riesgos y las líneas de negocios.

– Soporta el desarrollo de funcionalidades de
creación de informes y análisis de tendencias
basados en métricas para mejorar la toma de
decisiones sobre negocios.

Servicio de evaluación y estrategia de operaciones
de seguridad
Enfoque de las mejores prácticas hacia las operaciones de seguridad
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Brindamos valor real mediante la aplicación de mejores
prácticas de la industria comprobadas para evaluar, recomendar
e implementar soluciones integrales y eficientes para que pueda
enfrentar los retos de seguridad actuales y futuros.

Además, como parte de EMC y la organización de servicios
orientados a la información más grande del mundo, RSA Global
Professional Services y EMC pueden ser sus partners de
negocios de confianza para servicios integrales de
administración de información. Podemos aprovechar un equipo
global de más de 10,000 expertos de servicios dedicados que
se especializan en servicios de consultoría, implementación,
integración, soluciones, educación, administración y soporte.

RSA Professional Services ha ayudado a miles de empresas a
aumentar la eficiencia y el tiempo, reducir los gastos y
minimizar el impacto de las implementaciones. Podemos
ayudarlo a hacer lo mismo.

Acerca de RSA

RSA, la División de Seguridad de EMC, cuenta con personal
especializado en seguridad centrada en la información, lo que
permite proteger la información durante todo su ciclo de vida.
RSA lo ayuda a asegurar de manera rentable los recursos de
información críticos y las identidades en línea sin importar
dónde se encuentren y en todo momento. RSA también lo ayuda
a administrar eventos e información sobre seguridad, lo que
aliviana la carga del cumplimiento de normas. Al ser el partner
de seguridad elegido por más del 90% de las empresas que
integran el ranking Fortune 500, RSA ayuda a las organizaciones
más importantes del mundo a alcanzar el éxito resolviendo los
retos de seguridad más complejos y delicados.

Con un modelo establecido de funcionalidades objetivo del
estado deseado, se realiza un análisis de brechas basado en
múltiples recursos (procesos del manual de ejecución,
funcionalidades de creación de informes, herramientas,
casos de uso existentes y relaciones entre las operaciones de
seguridad y otras funciones) que da como resultado una lista de
las deficiencias a partir de la cual se determinan los niveles de
riesgo y prioridades, y se establecen las medidas correctivas
requeridas. El resultado son recomendaciones ordenadas por
prioridad claramente definidas y eficientes que permiten lograr
objetivos clave del negocio mediante la solución de brechas
entre el estado existente y las funcionalidades objetivo.

Alcance y enfoque

RSA Professional Services desarrolló el servicio Evaluación y
estrategia de operaciones de seguridad para empresas que
desean desarrollar sus funcionalidades de operaciones de
seguridad. Desde la perspectiva de los objetivos operativos,
reglamentarios, de negocios y de la industria clave para la
empresa, RSA Professional Services proporciona un conjunto de
recomendaciones operativo y eficiente para lograr dichos
objetivos clave.

RSA Professional Services

RSA Professional Services es el líder mundial en servicios y
consultoría sobre seguridad. Ofrecemos experiencia, cobertura
global y nuestro legado como fuerza impulsora en el área de
innovación de seguridad de la información para los retos de
seguridad cada vez más complejos que usted enfrenta. Nuestro
enfoque se concentra en sus necesidades exclusivas de contar
con un enfoque de administración de riesgos de la información
que sea específico para su empresa, objetivos y requisitos.
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RSA Professional Services ofrece una serie de servicios de consultoría y asesoramiento
destinada a satisfacer los requisitos de las empresas que desean desarrollar su función
de operaciones de seguridad.

Estrategia y evaluación

Acelere las funcionalidades en

función de los objetivos del

negocio y las mejores prácticas.

– Aprovecha la librería de casos
de uso.

– Estándares y metodologías de
implementación demostrados,
mejores prácticas.

Administración

Desarrolle u optimice los aspectos

operativos de una función de

administración de incidentes

u operaciones de seguridad.

– Establece políticas,
procedimientos, pautas
y documentación.

– Manuales de ejecución
operativos y flujo de trabajo
basados en mejores prácticas
establecidas para operaciones
de seguridad y data center.

Análisis y diseño

Amplio análisis de requisitos

y diseño recomendado para

operaciones de administración de

incidentes y de seguridad eficientes.

– Análisis de requisitos: técnicos,
operativos, de negocios.

– Plan de trabajo de
implementación y diseño
recomendado basado en
tecnología de RSA
(SIEM, DLP como núcleo).

– Arquitectura de referencia y
marco de trabajo de manejo
de incidentes.
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