Servicio de analisis y diseiio de operaciones de seguridad

Desarrollo de la funcionalidad de operaciones de seguridad

En resumen

— Establece un plan de implementacién o mejora de
procedimientos y funcionalidades de operaciones
de seguridad que incluyen dominios técnicos,
operativos y del negocio.

— Proporciona un disefio general, centrado en SIEM y
DLP, y un marco de trabajo de manejo de incidentes.

— Estan basados en mejores practicas y estandares y
metodologias de implementaciéon comprobados, por
ejemplo, ISO, SANS y NIST.

— Aprovecha la experiencia de RSA con clientes del
mundo real y el equipo global de respuesta a
incidentes criticos de EMC.

Actualmente, las empresas enfrentan retos opuestos, ya que
deben proteger las operaciones y la informacion contra riesgos.
Por un lado, se observa un crecimiento de la cantidad de
amenazas y de la sofisticacion de los ataques. Por otro lado, es
necesario tener en cuenta la realidad econdmica actual: los
presupuestos se reducen, los recursos son limitados y los
costos de administracion de incidentes de seguridad son mas
elevados que antes.

Una funcién de operaciones de seguridad avanzada se centra
en procesos que, a diario, permiten a las organizaciones
proteger los recursos criticos de manera mas eficiente y
garantizar el cumplimiento de normas por medio de actividades
de deteccion de incidentes, respuesta y resolucion de
problemas clave. En especial:

— ldentificacion y desarrollo cuidadosamente considerados de
un programa integral de operaciones de seguridad.

— Disefo eficiente de un sistema de operaciones de seguridad
que se centre en el uso integrado de sistemas y tecnologias
de inteligencia de amenazas, SIEM y DLP.

— Integracion con tecnologias de operaciones de red y
administracion de servicios, por ejemplo, centro de servicios,
administracion de configuraciones y cambios, y marcos de
trabajo operativos como ITIL.
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— Creacion de un marco de trabajo sostenible para la
administracion de riesgos de informacion y seguridad
a largo plazo.

Con la funcién de operaciones de seguridad avanzadas
establecida, las organizaciones podran implementar los
procesos y las funcionalidades que necesitan para iniciar
eficientemente un programa integral de administracion de
riesgos de la informacion.

Analisis y disefio de operaciones de seguridad

Este servicio de consultoria y asesoramiento proporciona un
amplio analisis de los requisitos de las operaciones de
seguridad y las funcionalidades del estado actual, vy
recomienda un disefio de solucién para cumplir con los
objetivos especificos de administracion de incidentes vy
operaciones de seguridad. También incluye un marco de
trabajo para la administracion de incidentes y los pasos a
seguir para el desarrollo de politicas y procedimientos
operativos y de administracion adecuados. El servicio Anélisis
y disefo de operaciones de seguridad puede establecer la
base para operaciones de seguridad avanzadas, ademas de
ser el primer paso hacia un programa de operaciones de
seguridad mas avanzadas o un conjunto de funcionalidades
del centro de operaciones de seguridad (SOC).

Basada en el analisis del negocio y los requisitos operativos
y técnicos para funcionalidades de prevencion de pérdida de
datos y manejo general de incidentes, esta contratacién
incluye cuatro componentes principales:

— Analisis de alto nivel de los requisitos del negocio para
soportar una funcién de operaciones de seguridad.

— Analisis detallado de los requisitos operativos y técnicos para
soportar una funcién de operaciones de seguridad, en particular
los requisitos de administracién de eventos e informacion de
seguridad (SIEM) y prevencion de pérdida de datos (DLP) como
principales tecnologias de seguridad del SOC.

— Arquitecturas de referencia para la plataforma RSA enVision®y
las soluciones RSA® Data Loss Prevention para cumplir con los
requisitos establecidos.

— Marco de trabajo de manejo de incidentes y préximos pasos
para una planificacion de operacionesy un disefio de solucién
méas completos.
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incidentes y de seguridad eficientes.

— Analisis de requisitos: técnicos,
operativos, de negocios.

— Plan de trabajo de
implementacién y disefio
recomendado basado en
tecnologia de RSA
(SIEM, DLP como nicleo).

— Arquitectura de referencia y
marco de trabajo de manejo
de incidentes.

(3

Marco de trabajo de
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Alcance y enfoque

El aumento de la sofisticacion de los ataques de los hackers y
los riesgos generados por el personal interno hacen que las
organizaciones tomen una postura mas dindmica para enfrentar
la exposicion a los riesgos de la informacién. Esto pone a
prueba los métodos tradicionales de las operaciones de
seguridad, que se limitan principalmente a la recopilacién y el
analisis de eventos de seguridad, y amplia el alcance de las
operaciones de seguridad. Actualmente, una funcionalidad
avanzada debe incluir el monitoreo y la proteccién de
informacion confidencial y de la infraestructura en la que esta
se encuentre o por la que se pueda transferir, ademas de poder
monitoreary crear informes sobre los riesgos de seguridad de la
informacion desde diversos origenes en toda la empresa.

En respuesta a esta necesidad, RSA Professional Services
desarrollé el servicio Andlisis y disefio de operaciones de
seguridad, que amplia su alcance para incluir cada uno de los
aspectos de desarrollo de la funcién de operaciones de
seguridad de un Cliente, es decir, desde la recopilacion y el
analisis de requisitos hasta el disefio adecuado de una
solucién, un plan de trabajo y un marco de trabajo de respuesta
a incidentes.

El alcance y el enfoque para brindar este servicio incluyen las
siguientes cuatro fases:
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RSA Professional Services ofrece una serie de servicios de consultoria y asesoramiento
destinada a satisfacer los requisitos de las empresas que desean desarrollar su funcién
de operaciones de seguridad.

Fase 1: estrategia de la solucion

Estrategia de descripcion inicial pre-site, objetivos
y planificacion de la contratacion.

Taller en sitio basado en el analisis de los requisitos de las
operaciones de seguridad en funcién de las necesidades
operativas, técnicas y del negocio.

Identificacion de origenes de eventos y datos para
monitoreo.

Recorrido del proceso de manejo de incidentes.

Fase 2: disefio de la solucion

Desarrollo del disefio de la solucién técnica en funcién de
los requisitos.

Identificacion de origenes de eventos de seguridad,
requisitos de proteccién de datos, configuracion, volimenes
de eventos y performance, y requisitos de almacenamiento.

Desarrollo de configuraciones de soluciones SIEM y DLP
apropiadas.

Fase 3: revision preliminar de la solucion

Informe de analisis y disefio

Fase 4: informe final y presentacion
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