Servico de avaliacao e estratégia de operacoes de seguranca

Uma abordagem das praticas recomendadas as operacdes de seguranca

Resumo geral

— Aplica praticas recomendadas e metodologias
comprovadas para estabelecer uma base
abrangente para melhorar as operagdes de
seguranga

— Gera um roteiro pratico e priorizado dentro das
atuais restricdes orcamentarias

— Aumenta o ROl sobre investimentos
— Permite maior eficiéncia operacional

- Conduz o alinhamento entre operagoes,
gerenciamento de riscos e linhas de neg6cio

— Da suporte ao desenvolvimento de recursos de
emissao de relatérios e analise de tendéncias com
base em medidas para melhorar a tomada de
decisdes de negdcios

A medida que as empresas implementam ou refinam suas
politicas e praticas de seguranca das informacdes, muito
frequentemente as consideragdes externas tratadas por
elas mudaram ou aumentaram sua complexidade. Existem
vetores novos e em constante transformacao de ameacas,
novas tecnologias, necessidades dos negdcios ou normas
setoriais e governamentais novas ou em alteragao. Ao mesmo
tempo, os padrdes de seguranca evoluem continuamente
em uma tentativa de acompanhar o ritmo.

Atualmente, a pressado esta nas operagdes de seguranca
para proteger a empresa contra riscos de todos os tipos,
enquanto também fornecem melhor responsabilidade,
informacdes viaveis para tomada de decisdes e evidéncia
da melhoria da postura de seguranca no meio dessas
dindmicas. Para empresas com fun¢des de operagdes de
seguranca em desenvolvimento ou estabelecidas, existe a
necessidade de uma estratégia abrangente, baseada em
praticas e metodologias recomendadas, que pode melhorar
de maneira sustentavel os recursos das operacgdes de
seguranca em relacdo aos objetivos de negécios focados —
qualquer combinag¢do de conformidade normativa ou de
padrdes, impulsionadores de LOB (Line of Business, linha de
negdcios) ou objetivos de gerenciamento de riscos de TI.
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Com uma fun¢do de operagdes avancadas de seguranca
estabelecida, as organiza¢des podem ter os processos
€ 0S recursos em vigor para iniciar, de maneira eficaz,
um programa abrangente de gerenciamento de riscos
as informacoes.

Servico de avaliagdo e estratégia de operagoes
de seguranca

Este servico de consultoria e assessoria da RSA estabelece
uma estrutura estratégica, baseada em praticas recomendadas
comprovadas do setor e em casos de uso estabelecidos
para acelerar as operagdes de seguranga e 0s recursos

de gerenciamento de incidentes de um cliente de maneira
controlada e eficiente. Este servico utiliza um modelo
comprovado de recursos que estabelece uma estrutura
consistente e especifica do cliente para avaliar o estado
atual em relacdo aos objetivos focados.

0 servigo de estratégia e avaliacao de operagdes de
seguranca incorpora estruturas ou padroes em uso pelo
cliente (ITIL, COBIT etc.), dos quais recursos necessarios
sdao mapeados para a politica de segurancga, os objetivos de
conformidade e outras necessidades dos negécios do cliente.

Por meio de um processo formal de envolvimento de investidores
e identificacdao de objetivos principais, restricdes e critérios,

é estabelecido um modelo de recursos de destino que

é ajustado aos requisitos especificos e aos recursos e
investimentos estabelecidos de seguranca e Tl. Dessa
maneira, o servi¢o aproveita os atuais investimentos em
infraestrutura, pessoal, treinamento etc. de um cliente para
se concentrar em uma abordagem otimizada de operagdes
de seguranca que pode atingir os resultados desejados
com mais eficiéncia e com minima interrup¢ao operacional.

Com um modelo estabelecido de recursos de destino do estado
desejado, uma anélise de lacunas baseada na analise de
varias origens — processos do livro de execucao, recursos
de emissao de relatérios, ferramentas, casos de uso existentes
e relacionamentos entre operagdes de seguranca e outras
fungdes — resulta em deficiéncias categorizadas das quais
os niveis de risco e a prioriza¢do sao determinados e as
acoes necessarias de correcdo sao estabelecidas. O resultado
é uma recomendacao priorizada para atingir os principais
objetivos de negbécios, eliminando as lacunas entre o estado
atual e os recursos de destino, que é operacional, definida
de maneira clara e eficiente.
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Estratégia e avaliacao
Acelerar os recursos com base
nos objetivos de negdcios e
nas prdticas recomendadas.

profissionais da RSA — Praticas recomendadas,

— Aproveita a biblioteca

Servigos de casos de uso

metodologias e padrdes

implantacao
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Gerenciamento
Desenvolver ou otimizar os
aspectos operacionais de uma
fungdo de operagdes de seguranga
ou tratamento de incidentes.

— Estabelece politicas,
procedimentos, diretrizes
e documentac¢ao

comprovados de — Livros de execucdo
operacionais e fluxo

de trabalho baseados

em praticas recomendadas
estabelecidas para opera¢des
de seguranca e de data center

N Anélise e projeto h

Uma ampla andlise dos requisitos
e o projeto recomendado para
operagdes de seguranga e o
gerenciamento de incidentes,
ambos eficazes

— Analise de requisitos: técnicos,
operacionais e de negdcios

— Projeto recomendado e roteiro
de implanta¢do baseados na
tecnologia da RSA (SIEM, DLP
como nicleo)

— Arquitetura de referéncia e
estrutura de tratamento de

)L incidentes )
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Estrutura de operacoes de seguranca Os servigos profissionais da RSA oferecem um pacote de servicos de consultoria e assessoria
que atende aos requisitos de qualquer empresa que procura melhorar sua funcao de operagdes

de seguranca.

Escopo e abordagem

Os servigos profissionais da RSA desenvolveram o servico
de avaliagdo e estratégia de operacdes de segurancga para
empresas que procuram melhorar seus recursos de operagdes
de seguranca. Usando o ponto de vista dos principais objetivos
normativos, setoriais, operacionais e de neg6cios de um
cliente, os servicos profissionais da RSA oferecem um
conjunto operacional e eficiente de recomendacdes

que atinge esses objetivos principais.

Servigos profissionais da RSA

Os servigos profissionais da RSA sao lideres globais

de consultoria e servigcos de seguran¢a. Nos oferecemos
experiéncia, cobertura global e nossa heranga como for¢a
motriz na inovagao da seguranca das informacdes para os
desafios de seguranca cada vez mais complexos que vocé
enfrenta. Nossa abordagem enfoca suas necessidades
exclusivas para desenvolver uma abordagem especifica de
gerenciamento de risco as informacdes para seus negocios,
metas e requisitos. Oferecemos valor real ao aplicarmos
praticas recomendadas comprovadas do setor para avaliar,
recomendar e implementar solu¢des que sdao abrangentes
e eficientes para atender aos desafios de seguranga atuais
e futuros.
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E como parte da EMC e da maior organiza¢ao de servi¢os
do mundo voltada para informagdes, os servigos profissionais
globais da RSA e a EMC podem ser seu parceiro confiavel
de negdcios para servicos abrangentes de gerenciamento
de informagdes. Podemos aproveitar uma equipe global

de mais de 10.000 especialistas em servicos dedicados
que sdo especializados em servicos de consultoria,
implementacao, integracao, solugdes, treinamento,
gerenciamento e suporte.

Os servicos profissionais da RSA ja ajudaram milhares
de empresas a aumentar a eficiéncia e o tempo, reduzir
as despesas e minimizar o impacto da implementacao.
Deixe-nos ajudar sua empresa.

Sobre a RSA

A RSA, divisao de seguranca da EMC, é especializada em
seguranca centrada nas informacdes, permitindo a protecao
ao longo de todo o ciclo de vida. A RSA ajuda vocé a proteger,
a custos reduzidos, informagoes essenciais e identidades
on-line, onde quer que se encontrem e em qualquer situacao.
A RSA também o ajuda a gerenciar informagdes e eventos
de seguranca, aliviando as pressdes da conformidade.
Como o parceiro de seguranca preferido de mais de 90%
das empresas da lista Fortune 500, a RSA ajuda no sucesso
das principais empresas do mundo, resolvendo seus
desafios de seguranga mais complexos e sensiveis.
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