Soluciones PCI de RSA
1 para la Venta Minorista




Aceleracion del Cumplimiento de Normas de PCl
y del Negocio

Descubra datos de titulares de tarjetas.

Evalle areas de incumplimiento y priorice actividades de resolucién de problemas.

Encripte los datos de titulares de tarjetas desde aplicaciones de puntos
de ventas hacia adelante y administre claves de encriptacion.

Autentique usuarios y autorice el acceso a datos de titulares de tarjetas

y sistemas relacionados.

Administre logs y simplifique el proceso de prueba
que se ha cumplido con los requerimientos de DSS de PCI.

Cumplimiento de DSS de PCl: El Desafio
de Un Comerciante Minorista

American Express, Discover Financial Services, JCB,
MasterCard y Visa cooperaron en la creacién de un
entorno que abarca a toda la industria y detalla cémo las
empresas deben proteger los datos de titulares de tarjetas
que almacenan, procesan o transfieren. El resultado fue el
estandar de seguridad de datos (DSS, Data Security
Standard) de la industria de pagos con tarjeta (PCl,
Payment Card Industry), un conjunto de mejores practicas
disefadas para proteger los datos de las tarjetas de
crédito durante todo el ciclo de vida de la informacién. Los
requerimientos se aplican a los métodos que utilizan las
organizaciones para proteger los datos de titulares
de tarjetas y a todos los componentes de transmision de
datos del sistema, entre ellos, aplicaciones de puntos de
ventas, redes y data centers.

Los funcionarios encargados del cumplimiento de normas
y la seguridad en los comercios minoristas ahora enfrentan
niveles de responsabilidad sin precedentes por la seguridad
de los datos de tarjetas de crédito de consumidores. Los
desafios relacionados con la seguridad de la informacion
que describe el Estandar de PCl son importantes: los
comerciantes minoristas deben comprender dénde residen
todos los datos de titulares de tarjetas, por lo general, en un
entorno distribuido, y garantizar la seguridad de estos datosy
el acceso a la informacion y los sistemas relacionados.

La implementacién de las tecnologias de seguridad
necesarias para cumplir los requerimientos es solo una
parte de la batalla de PCI. Los negocios también deben
demostrar que han implementado las politicas, los
procedimientos y las tecnologias especificados en el
estandar, y que monitorean de manera activa el acceso no
autorizado a los datos de titulares de tarjetas y los
sistemas asociados.

Las multas que se aplican ante la imposibilidad de imponer
el cumplimento de las normas de PCl (que abarcan desde
el aumento en las tarifas de transacciones hasta multas vy,
finalmente, la pérdida del derecho a aceptar pagos con
tarjeta de crédito por parte de los clientes) son tan exigentes
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que amenazan con convertir uno de los principales activos
de comercios minoristas, los datos de titulares
de tarjetas, en un gran problema.

Lamentablemente, en lo que respecta al cumplimiento de
normas de PCl y a la proteccién eficaz de los datos de
titulares de tarjetas, la mayoria de los negocios ya
comprenden lo que significa fracasar. Con RSA, puede
unirse a un pequefio grupo que sabe lo que significa
alcanzar el éxito. Como proveedor lider de soluciones de
seguridad centradas en la informacién, RSA se encuentra
en una posicién que permite ayudar a los comerciantes
minoristas a lograr el cumplimiento de normas de PCI.

Vision General

Las soluciones PCl de RSA enfrentan los desafios
relacionados con PCl méas criticos para los negocios al
descubrir datos de las tarjetas de crédito; evaluar su
capacidad para cumplir los requerimientos de DSS de PCl;
proteger los datos de los titulares de tarjetas, asi como el
acceso a ellos y a los sistemas tecnoldgicos relacionados;
realizar un seguimiento y monitoreo del acceso a los datos
de titulares de tarjetas; y responder rapidamente ante
posibles violaciones mientras se impone el cumplimiento
de normas frente a auditores y bancos. Para visualizar una
lista completa de las soluciones PClI de RSA que cumplen
los 12 requerimientos, visite
http://argentina.rsa.com/node.aspx?id=2745.

Descubrimiento de Datos de Titulares de Tarjetas

Resulta imposible proteger los datos de titulares de tarjetas
segln los requerimientos del Estandar de PCl si primero
no se descubre donde se almacenan realmente. RSA
Professional Services ayuda a los clientes a comprender
dénde se encuentran los datos de titulares de tarjetas en
la organizacion para poder protegerlos y administrarlos
durante todo su ciclo de vida. Para lograrlo, RSA
Professional Services utiliza una amplia gama de
tecnologias de descubrimiento y clasificacion de datos,
redes y aplicaciones que permiten analizar la ubicacion y
el flujo de transacciones de los datos de titulares de
tarjetas, lo que simplifica la proteccion.



Un Caso Puntual
Un comerciante minorista de Nivel 1 implement6
las soluciones de autenticacion, encriptacion,

administracién de claves y administracion
de eventos e informacion de seguridad de
RSA, y pudo evitar tener que invertir millones

RSA y EMC también proporcionan soluciones para
monitorear, analizar y administrar la seguridad fisica
de las instalaciones y los sistemas donde se almacenan
y procesan los datos de titulares de tarjetas.

> Requerimientos de PCl Considerados: 7, 8y 9

en multas por incumplimiento de normas.

Comprension del Estado Actual del Cumplimiento
de Normas

Una vez descubiertos los datos de titulares de tarjetas, los
comerciantes minoristas deben comprender las deficiencias
de cumplimiento de normas de PCl existentes para
identificar las necesidades de resolucién de problemas.
Mediante una evaluacion del grado de preparacion, RSA
Professional Services ayuda a los comerciantes minoristas a
comprender su posicion actual con respecto a PCl y a
desarrollar un plan de resolucion por prioridades antes de
someterse a una auditoria formal de PCl. Uno de los
productos clave de Professional Services son las
arquitecturas de referencia, que logran un manejo
apropiado de los datos de titulares de tarjetas.

Proteccion de Datos de Titulares de Tarjetas

RSA ofrece una amplia gama de tecnologias de seguridad
de datos que permiten que los clientes enfrenten los
Requerimientos 3 y 4 de PCl al proteger los datos
almacenados de los titulares de tarjetas mas alla de su
ubicacion y al prevenir la filtracion y la pérdida de
informacién. Las soluciones de encriptacion de RSA
protegen los datos de titulares de tarjetas desde la creacion
en la aplicacion de punto de venta hasta todas las
terminales, independientemente de si los datos se
almacenan en red, una aplicacién, una base de datos,
archivos, carpetas, discos o cintas. Ademas, la solucion de
RSA para administrar claves de toda la empresa garantiza
que los datos estén disponibles y bien protegidos en el
momento y el lugar en que se necesiten.

> Requerimientos de PCl Considerados: 3y 4

Autenticacion de Usuarios y Control de Acceso

Las soluciones de autenticacién y autorizacién de RSA
establecen concretamente la identidad de los usuarios y
garantizan que solo los usuarios autorizados tengan acceso
a los datos de titulares de tarjetas en los sistemas basados
en la Web, el espacio compartido y las bases de datos. Las
s6lidas soluciones de autenticacién de RSA brindan
integracién instantdnea con cientos de productos que
pueden formar parte de una infraestructura de PCl, es decir,
VPNs, firewalls y servidores de aplicaciones, lo que ayuda a
los comerciantes minoristas a garantizar que quienes
accedan a los sistemas de titulares de tarjetas sean
usuarios de confianza.

Monitoreo y Seguimiento de Acceso/Simplificacion
del Cumplimiento de Normas

Las soluciones RSA para administrar informacion de
seguridad y cumplimiento de normas establecen un punto
centralizado para monitorear el acceso a los datos de
titulares de tarjetas en todo un entorno de comercios
minoristas y para hacer seguimiento de ese acceso. Al
integrarse con los sistemas lideres de almacenamiento de
informacion de EMC, las soluciones RSA conservan un
historial de las pistas de auditoria, segln establece PCI.
También emiten informes instantdneos sobre el
cumplimiento de normas de PCl, lo que simplifica la
imposicion de cumplimiento a auditores.

> Requerimientos de PCl Considerados: 10

Resumen

Las soluciones PCl de RSA ayudan a los comerciantes
minoristas a cumplir los requerimientos especificos del
Estandar y proporcionan controles de mejores practicas
basicas que se pueden aprovechar para impulsar iniciativas
generales de cumplimiento de normas y seguridad. Es decir,
con RSA contara con las practicas basicas para enfrentar el
cumplimiento de normas actual de DSS de PCl y prepararse
para enfrentar otros requerimientos de cumplimiento
actuales o futuros. Al enfrentar los requerimientos de PCl
eficazmente, los comerciantes minoristas pueden perder el
miedo y animarse a acelerar el crecimiento del negocio.

Mas Alla del Cumplimiento de DSS de PCl

Al enfrentar el cumplimiento de DSS de PCl ahora,
puede posicionar a su organizacién para evitar

los altos costos asociados con la administracion de
violaciones de datos. Las soluciones RSA PCI
establecen las mejores practicas basicas que puede
aprovechar como entorno para minimizar el riesgo
de todos los tipos de datos de misidn critica y asi
poder concentrarse en hacer crecer el negocio.
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RSA, eguridad de EMC, es el principal

proveedor de es de seguridad para aceleracion del
negocio que a las organizaciones mas importantes
del mundo anzar el éxito al resolver los desafios
de segu:i(h s complejos y dificiles. El enfoque de

seguridad - centrado en la informaciéon que ofrece RSA
protege la integridad y la confidencialidad de la informacion
durante todo su ciclo de vida, sin importar adénde
transfiera, quién acceda a ella o c6mo se use.

RSA ofrece soluciones lideres en la industria de veri
de identidad y control de acceso, encrip

administracion de claves, administracion del ¢
de normas e informacion de seguridad, y pri
fraudes. Estas soluciones brindan confia
identidades de usuarios, las transaccione;
datos que se generan. Para obtener m
argentina.rsa.com y argentina.emc.¢
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