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As solugoes de SIEM (Security Information and

Event Management, gerenciamento de informacgoes
de seguranca e eventos) estdo se tornando um
componente obrigatério da estrutura de seguranga
das empresas, desempenhando um importante papel

na deteccao de ameacas, na resposta a incidentes,

na analise forense e na conformidade relacionada
a seguranca. Com base na experiéncia com mais
de 1.300 implantagoes bem-sucedidas de SIEM
em organizacoes de todos os portes, a RSA oferece
aos compradores potenciais sete fatores a considerar

durante a avaliacao de ofertas de fornecedores.

N&do importa a sigla — SIEM, SEM ou SIM —, o gerenciamento
de informagdes de seguranca e eventos é uma das principais
preocupagdes em muitas empresas (para uma breve visao
geral, consulte “SIEM para segurang¢a” na pagina 2). De acordo
com a Forrester Research’, mais de um terco das empresas
buscavam adotar a tecnologia de SIM até meados de 2008.
0 motivo mais freqiientemente citado para a implantacao
de uma solucao foi a melhoria da emissao de relatérios

e da conformidade (32% dos usuarios na pesquisa da
Forrester com 259 tomadores de decisdes de empresas
norte-americanas e européias), com a identificacao de
incidentes de seguranca em segundo lugar (citada por
20% dos participantes).

A solucao de SIEM chega a cada canto de sua empresa

e afeta muitas pecgas de sua infra-estrutura, por isso a
escolha da solu¢do de um fornecedor € um compromisso
de longa duragdo com um enorme impacto. Para dificultar
sua escolha, as solugdes variam muito em termos de
tecnologia basica, funcionalidade, recursos, e no custo
total de propriedade. Na realidade, muitas empresas
viveram o “arrependimento do comprador” depois de optar
por uma solucao pouco adequada para suas necessidades.

Ao avaliar as solugdes lado a lado, ndo se concentre
detalhadamente em determinados recursos, na interface
do usuario ou nas regras de correlagao de eventos. Em vez
disso, como propomos nas sete recomendagdes a seguir,
amplie sua avaliagdo para contemplar a oferta de cada
fornecedor em sua totalidade, inclusive a totalidade dos
dados de eventos capturados e o grau de integracao
encontrado na solugdo e na infra-estrutura adjacente.
Considere se um produto é favoravel a empresa em termos
de facilidade de implantagao, dimensionamento e custo total
de propriedade. E, como nao poderia deixar de ser, avalie

os pontos fortes do fornecedor, inclusive sua expertise geral
em seguranca, estabilidade financeira, apoio a P&D e
independéncia entre fornecedor e plataforma. Com uma
solugdo que corresponda as suas necessidades em varias
dessas dimensoes, a probabilidade de sucesso em longo
prazo sera muito maior.

* “Grandes mudangas a caminho no mercado de SIM”, Paul Stamp,
Forester Research, 27 de fevereiro de 2008

Recomendacao n° 1: defina seu atual modelo
de operacdes de seguranca e deixe que ele
informe os requisitos imediatos da solu¢ao

As empresas tém modelos de operagdes de seguranca
muito divergentes e, na avaliagdo de solugdes de SIEM,

é importante saber onde vocé se encaixa no continuum
para poder escolher uma solucdo que corresponda as suas
necessidades (e orcamento) atuais e que, ao mesmo tempo,
proporcione a flexibilidade para dimensionar e evoluir suas
operagdes com o passar do tempo.

No extremo superior, algumas empresas mantém uma
instalacdo de SOC (Security Operations Center, centro de
operagdes de seguranca) ampla e centralizada, com varios
analistas de seguranca, cada um concentrado em uma area de
responsabilidade (por exemplo, eventos de servidores). Em
um cenario mais comum, um pequeno grupo de analistas,
normalmente com funcdes primarias em Tl ou operagdes
de rede, compartilha uma gama de responsabilidades de
operacdes de seguranca. Um terceiro modelo, ainda, € um “SOC
virtual”, cujos membros estdo distribuidos geograficamente.

Seja qual for o modelo que vocé emprega atualmente,

a meta de uma solug¢do de SIEM nao é substituir pessoas
por tecnologia, é torna-las mais produtivas e eficazes em
suas tarefas. A selecao de uma solucdo apropriada requer
um entendimento de suas atuais responsabilidades e dos
processos do fluxo de trabalho. Como estdo divididas as
responsabilidades e tarefas entre os membros da equipe?
Como os alertas sdo priorizados? E necessaria resposta 24
horas por dia, 7 dias por semana? Quanta largura de banda
da equipe pode ser dedicada a analise forense?



Entenda o que ndo esta funcionando — e porqué

E igualmente importante entender as deficiéncias no
ambiente atual que possam estar limitando a eficacia
de seu pessoal. Por exemplo:

— Se sua equipe esta gastando muito tempo cagando
alertas enganosos ou de baixa prioridade, pode ser
que as regras de correlacao sejam muito vagas ou
nao levem em conta outros dados, como os ativos e
as vulnerabilidades, resultando em alertas imprecisos.

— Se as investigacdes forenses forem lentas e
inconvenientes, ou até inconclusivas, pode
ser que os dados histéricos do evento nao
possam ser facil e rapidamente recuperados de uma
fonte competente Gnica. Ou pode ser que ndo tenham
sequer sido capturados pelo sistema SIEM e, portanto,
nao possam ser recuperados de forma alguma.

— Se o0s eventos criticos nao estiverem sendo resolvidos
de forma oportuna, os processos do fluxo de trabalho
talvez sejam inadequados ou fragmentados.

Freqgiientemente, esses problemas surgem de falhas
fundamentais na prépria solucao SIEM, ou porque a
funcionalidade integrada é muito cara de se operacionalizar
em sua configuracdo no mundo real.

Recomendacdo n° 2: considere estes
elementos essenciais da solucao em
relacao as operagdes de seguranca

Trés atributos da solugao sao essenciais para solucionar
algumas das falhas de SIEM mais comuns com relagao
ao suporte a operacdes de seguranga: captura e analise
de dados em tempo real, captura de todos os dados

de eventos de seguranca e operacionais e ferramentas
eficazes de analise forense.

Aquisi¢do poderosa, analise sélida

Uma solucao de SIEM deve executar igualmente bem duas
fung¢des principais:

— Captura e analise em tempo real de dados que chegam
ao registro de eventos para dar suporte a detecgao
e resposta a ameacas em tempo real.

— Rapida recuperagao e emissao de relatérios sobre os
dados capturados anteriormente, para que possam
ser prontamente “destrinchados” em prol da analise
forense, das operagdes de rede, da conformidade ou
da deteccao legal.

A meta de uma solucao de SIEM nao
é substituir pessoas por tecnologia,
é torna-las mais produtivas e eficazes
em suas tarefas.

A maioria das solucdes pode ser otimizada para fazer bem
uma coisa ou outra, mas nao ambas, forcando o fornecedor
a favorecer um recurso em detrimento do outro. Ja a plataforma
RSA enVision® foi criada especificamente para equilibrar
esses requisitos, com funcionalidade de coleta, analise e
consulta amplamente integrada a tecnologia de banco de
dados orientado a objetos, o que garante flexibilidade e
desempenho ideal.

Acesso a todos os dados

A maioria das solu¢des ndo analisa a atividade bruta do
evento na aquisi¢ao, pois isso reduziria o desempenho a
um nivel inaceitavel. Em vez disso, com a normalizagdo e
o pré-processamento dos dados, essa atividade é reduzida
a um subconjunto de exce¢des, submetido a analise em
seguida. Algumas soluc¢des descartam os dados remanescentes
como um todo, impedindo seu uso posterior em atividades
de analise forense, auditoria ou emissao de relatérios. Outras
solucdes ainda retém os dados brutos do evento, mas em um
repositério separado que nao esta bem integrado as funcdes
de consulta e emissao de relatérios. Isso pode atrapalhar
bastante os esfor¢os para analisar dados histéricos e emitir
relatorios sobre eles.

Certifique-se de que a solucdo selecionada elimina esse
problema reunindo e retendo todos os dados de eventos
de entrada, conservando-os para uso posterior. A medida
que vocé escreve novas regras de correlagao para lidar
com novas ameacas, emissao de relatdrios ou requisitos

de auditoria, essas regras podem atuar prontamente
sobre todos os dados pertinentes, elevando a precisao
dos alertas e permitindo a reandlise de eventos passados.
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SIEM para seguranc¢a: uma rapida visao geral

Embora as solugdes de SIEM difiram significativamente
em suas arquiteturas, funcionalidades e recursos, todas
servem a uma finalidade similar. Como a Gartner
declarou, “os usuarios finais precisam analisar os
dados de eventos de seguranga em tempo real (para
o0 gerenciamento de ameacas, principalmente com foco
em eventos de rede) e analisar e emitir relatorios

sobre dados do registro (para o monitoramento da
conformidade com a politica de seguranga, com foco
principalmente nos eventos do host e dos aplicativos)”.’

As solugdes de SIEM automatizam e simplificam

o processo de reunir dados do registro de eventos —
incluindo, entre outros, dados de eventos de seguranca
— obtidos de varias fontes em toda a rede. Usando
as técnicas de agregacao de dados e correlagao

de eventos, esses produtos analisam os dados

para identificar ameacas de seguranc¢a conhecidas
e reconhecer comportamento andmalo que podem
indicar um problema. Ao acionar alertas, uma solu¢ao
de SIEM pode dar inicio a processos manuais ou
automatizados para investigar e conter um ataque
suspeito ou conhecido.

Além disso, as solugoes SIEM facilitam as investigagdes
forenses e simplificam o processo de resposta a
solicitagoes de auditoria. Cada vez mais, elas também
incluem recursos para gerenciar o armazenamento

e arquivar dados do registro, o que facilita a
conformidade com requisitos normativos

referentes a retencao de dados em longo prazo.

A maioria das solugdes de SIEM é baseada em
software ou esta inclusa em aplicativos otimizados
para simplificar a implantacao; a plataforma RSA
enVision é baseada nesse Gltimo modelo. Os produtos
normalmente consistem em software de servidor,
um console de gerenciamento centralizado baseado
na Web e, em muitos casos, software de agente que
precisa ser implantado nos dispositivos que serao
monitorados ou préximo deles. Muitas solugdes
incluem capacidade adicional de armazenamento

e repositorios de dados para armazenar e gerenciar
dados de eventos.

O SIEM ndo impede nem mitiga ataques por conta
propria e os clientes que esperam que ele funcione
desse modo certamente ficardo desapontados. Contudo,
quando implantado como parte de um ecossistema
de seguranga mais amplo que serve de base para

o trabalho de analistas de seguran¢a, o SIEM
desempenha um papel essencial na detec¢ao

de ameacas, analise, correcdo, analise forense

e emissao de relatérios de conformidade.

* Ibid.
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Ferramentas robustas de analise forense e fluxo de trabalho

As ferramentas de analise forense e fluxo de trabalho sao
elementos essenciais para aprimorar a produtividade da
equipe de operacdes de seguranca, resolvendo com éxito
mais incidentes e reduzindo o tempo médio entre as
investigacdes e a resolucao. Ferramentas de analise
forense robustas e faceis de usar proporcionarao

aos analistas a visibilidade, flexibilidade e completa
capacidade de processamento necessarias para reproduzir
eventos de interesse, filtrar dados de eventos com muitas
variaveis diferentes e reconstruir completamente eventos
de seguranca ou operacionais.

As ferramentas de fluxo de trabalho devem ser suficientemente
flexiveis para poder sustentar e simplificar os atuais processos
da equipe voltados ao gerenciamento de investigacoes

com a simultanea possibilidade de se fazer mudancas nao
previstas no processo que podem ser implementadas

no futuro. Os recursos de fluxo de trabalho devem se
estender por todo o ciclo de vida da investigacao,

desde a identificacdo e investigacao inicial, passando pelo(s)
membro(s) mais apropriado(s) da equipe, escalonamento
automatico de incidentes de alta prioridade ou dificil
resolucao, até a resolucdo, fechamento e arquivamento.

A integracao direta com os principais sistemas de emissao
de tiquetes, como o Peregrine e o Remedy, ajuda a permitir
que os incidentes e toda a pesquisa associada sejam
transferidos sem dificuldades ao “sistema de registro”
corporativo para a emissao de tiquetes e rastreamento

de eventos.

Recomendacdo n° 3: incorpore requisitos
estratégicos em seu processo de sele¢ao

Cada vez mais, a eficacia dos profissionais de seguranga

é determinada por sua capacidade de fazer a transicao
entre ser protetor de ativos de informacao e ser facilitador
da inovagao e sucesso nos negécios. Na sele¢ao de uma
solugao de SIEM voltada a operacdes de seguranca, vocé
ndo precisa apenas lidar com requisitos imediatos, mas
também alinha-la as necessidades estratégicas do negdcio.
Por exemplo, um produto deve proporcionar funcionalidade
suficiente em todos os principais resultados praticos do
SIEM — seguranca, conformidade e operagdes de rede —
de modo que uma solugdo possa atender a todas as

trés finalidades, reduzindo o custo e a complexidade.

As considerac¢des estratégicas abrangem:



— Novas iniciativas de negdcios, como uma aquisicao, uma

importante iniciativa de comércio eletrdnico ou a expansao
de um ecossistema de parceiros, colocar novas demandas
operacionais e de capacidade na rede e criar novas areas de
risco de seguranca. Uma solugao de SIEM deve dar suporte
ao planejamento em todas essas areas, com os dados de
eventos existentes proporcionando discernimento para guiar
suas estratégias de seguranca e operagao de rede. E, é claro,
quando essas iniciativas estiverem em vigor, a solu¢ao deve
fazer interface facilmente com novas fontes de eventos para
capturar os dados de eventos de seguranca e operagdes de
rede que geram.

— Conformidade. Vocé precisa de flexibilidade para responder
a novos e imprevistos requisitos de conformidade. Isso
exige uma capacidade de olhar para tras, para os eventos
capturados anteriormente, inclusive os que atualmente
nao sao de interesse dos controladores, mas que podem
se tornar essenciais para preencher requisitos de auditoria
no futuro. A coleta e retencdo de todos os dados de
eventos de seguranca, ndo apenas os dados relevantes
para as atuais ameacas e mandados de conformidade,

é uma etapa obrigatéria para a satisfacdo de futuros
requisitos de auditoria.

— Gerenciamento de riscos as informagoes. Cada vez mais,
as empresas estao desenvolvendo abordagens para
a identificacdo e medicao de onde estdao os maiores
riscos as informagdes — por exemplo, onde residem
seus dados mais valiosos e onde sao mais vulneraveis —
e usando essas informacdes para priorizar investimentos
em seguranca. Seu fornecedor de SIEM deve ter uma visao
que sustente o gerenciamento de riscos as informagdes e
um roteiro articulado de forma clara com relagao a como
a solucao de SIEM e outros elementos da infra-estrutura
de seguranca irdo interagir para formar um ecossistema
de seguranca que reduza sistematicamente o risco
as informacoes.

Levar em conta esses requisitos mais amplos proporciona
uma estrutura estratégica para a avaliacao de solucdes
concorrentes. Isso ajuda a garantir que tanto a funcionalidade
das operacdes de seguranca quanto as prioridades corporativas
receberdo a aten¢do adequada em seu processo de selegdo.

As ferramentas de analise forense
e de fluxo de trabalho sao
elementos essenciais para
aprimorar a produtividade da
equipe de operacOes de seguranca.

Recomendacdo n° 4: o SIEM deve se integrar
facilmente a tudo que esta a seu redor

Como muitos observadores do setor notaram, ha uma clara
tendéncia de afastamento das solucdes de varios “escapes”
com relagdo a seguranca e conformidade das informagoes,
cujo gerenciamento é caro e inconveniente, além de
proporcionar uma visibilidade insatisfatéria em meio a
ambientes complexos. Os clientes estao optando por solu¢des
de SIEM que fazem parte de uma oferta mais ampla distribuida
por grandes fornecedores de tecnologia. A Gartner observa que
“o0 mercado de SIEM foi significativamente afetado pela
consolidagdo, com os maiores fornecedores adquirindo

os melhores jogadores para expandir seus portfélios de
produtos em seguranca. Essa evolu¢ao do mercado vem
influenciando as tendéncias de aquisi¢cao, com 0s usuarios
finais comprando o SIEM cada vez mais como uma adi¢ao a
produtos de seguranca mais amplos”.’ A Gartner vé a facilidade
de implantacao e a boa integracao com as infra-estruturas
existentes dos clientes como fatores cada vez mais
importantes por tras da sele¢ao do produto.

Garanta ampla visibilidade nas fontes de dados de eventos

Como um componente do portfélio RSA de seguranga,

a solucao RSA enVision se alinha perfeitamente a essas
tendéncias e se destaca em uma area especialmente vital:
proporcionar visibilidade nas fontes de eventos. Muitas
solugdes de SIEM proporcionam visibilidade apenas em um
subconjunto do ambiente. Algumas sdo centradas na rede;
outras, em sistemas operacionais ou servidores. Em qualquer
caso, vocé é forcado a conviver com “pontos cegos” ou
assumir integracdes caras para ampliar suficientemente sua
visdo dos eventos de seguranga e de operac¢des da rede.

* Gartner, Dataquest Insight: Forecast Analysis for Security Information and
Event Management, Worldwide, 2007-2012 (Anélise de previsao relacionada a
informacGes de seguranga e gerenciamento de eventos, mundial, 2007-2012)
por Ruggero Contu e Mark Nicolett, 5 de mar¢o de 2008
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A plataforma RSA enVision é compativel com a mais ampla

série de fontes de eventos prontas para uso, entre elas:

— Segurancga perimetral (por exemplo, firewalls e sistemas
de deteccdo de intrusdes)

— Outras ferramentas de seguranca (por exemplo,
gerenciamento de identidades e acessos)

— Elementos de rede (por exemplo, roteadores e switches)

- Ferramentas de operagdes de rede (por exemplo,
gerenciamento de configuragdes)

- Mainframes e servidores

- Armazenamento

— Aplicativos de negdcios (por exemplo, SAP)
— Bancos de dados e sistemas operacionais

Além disso, por meio do suporte universal a fontes de
eventos, a tecnologia enVision permite adicionar novas
fontes de eventos, inclusive aplicativos e dispositivos
exclusivos, sem exigir programac¢ao. Com a mais ampla
visdo possivel de seu ambiente, uma solucdo de SIEM
estd melhor posicionada para detectar toda a gama

de eventos que exigem investigacdo ou acdo corretiva.

Recomendacao n° 5: complemente a correlacao
de eventos com outras fontes de inteligéncia

A correlacao de eventos é um aspecto importante de qualquer
solucao SIEM, lidando com a sobrecarga de informacdes
causada por uma torrente ininterrupta de dados do registro
de eventos. Por meio da aplicagdo de regras de correlagao,
um mecanismo de correlacao filtra informacdes irrelevantes,
reconhece padrdes que sugerem anomalias ou atividade
suspeita e consolida os dados relacionados em eventos
acionaveis, que podem ser manipulados por analistas de
seguranca ou administradores de rede. Se otimizadas para
0 ambiente exclusivo do cliente, a combinacao das regras
de correlagao de eventos e um mecanismo de correlagao
reduz amplamente o nlmero total de eventos e alarmes,
suprime falso-positivos e eleva, de forma confiavel,

os eventos de prioridade mais alta para agao.

Guia do comprador de Tl da NetworkWorld em
http://www.networkworld.com/buyersguides/guide.php?cat=865479
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Na selecao de uma solugao, € essencial que todos os registros
sejam reunidos e que o mecanismo de correlacao possa lidar
com o processamento de todos os dados de eventos que
entram, em todas as localidades, em tempo real. Os acimulos
de trabalho e os atrasos minarao sua capacidade de reconhecer
e responder imediatamente a ameacas. Ainda pior, se apenas
um subconjunto de dados for correlato, vocé pode perder
completamente um alerta de seguranca critico. A plataforma
RSA enVision tem um poderoso mecanismo de correlagdo que,
combinado com a capacidade de reunir um vasto volume de
dados de eventos em todas os locais, permite o processamento
em tempo real para alertar os clientes de eventos de alta
prioridade assim que ocorrerem.

Esteja preparado para adaptar regras
de correlagdo a seu ambiente

E importante ter um entendimento realista do esforco necessario
para otimizar a correlagdo de eventos. As regras de correlacao,
que predefinem padrdes, cenarios e relacionamentos entre
eventos que possam indicar que uma atencao adicional é
justificada, sdo um mecanismo essencial na correlagao de
eventos. Os modelos integrados e as regras de correlacao
padrao simplificam o processo de escrita das regras para seus
analistas de seguranc¢a, mas ndo vao além disso. Como a
Network World® escreveu, “vocé tem que querer se aprofundar
naquilo com o que vocé realmente se importa e escrever ou
ativar regras que farao o produto funcionar... Os usuarios tém
de querer ajustar minuciosamente um produto antes de
implementa-lo e fazer isso continuamente para manté-lo
funcionando eficazmente na reducao do ruido de nao-eventos
e identificar eventos essenciais para proteger o ambiente”.

Na selecdao de uma solucao de
SIEM, vocé nao precisa apenas
lidar com requisitos imediatos,
mas também alinha-la as
necessidades estratégicas

do negbcio.



Ao escrever regras, o contexto é essencial

Geralmente, a tentativa de antecipar e escrever regras de
correlagao para lidar com cenarios tedricos de ataques
futuros resultou em falha, por exemplo, aumento do volume
de alarmes, muitos alertas enganosos e de baixa prioridade;
é como tentar prever onde, no futuro, vocé deve procurar
uma agulha em um palheiro. As regras de correlagdo sao
mais eficazes e precisas quando sustentadas por dados reais
sobre seu ambiente, combinadas com informagdes contextuais
distribuidas por outras ferramentas, como informagdes de
ameacas emergentes, dados de vulnerabilidade, dados de
ativos, informac6es em nivel de aplicativo e informagdes

do gerenciamento de identidades.

Por exemplo, um evento de seguranga, como uma autenticagdo
com defeito em um servidor Windows, pode ser considerado de
alta prioridade. Contudo, esse evento de seguran¢a, combinado
com dados de ativos, proporciona um contexto adicional. Se os
dados de ativos revelarem que o ativo tem um valor baixo,

a autenticacao com defeito resultarda em um evento

de prioridade mais baixa.

Recomendacao n® 6: gerencie o ciclo de vida
das informacdes dos dados do registro

0 armazenamento de dados do registro é um elemento
essencial de uma solucdo de SIEM. No decorrer do tempo,
os dados do registro se acumularao cada vez mais rapido,
em funcado de dois fatores principais:

— Aumento do nmero de dispositivos e aplicativos
em sua rede

— Requisitos normativos referentes a retencao de dados
de eventos de seguranca.

Um possivel acréscimo ao seu 6nus de armazenamento é a

exigéncia de algumas solucdes de extenso pré-processamento,
indexacao e metadados para dar suporte a analise de eventos.
Isso pode aumentar em até dez vezes os requisitos para
armazenamento, aumentando drasticamente os custos

de gerenciamento do armazenamento durante a vida

Gtil de sua solugao.

Certifique-se de que a solug¢do selecionada tenha op¢des

de ciclo de vida de dados projetadas adequadamente.

Pelo menos um importante fornecedor de utilitarios oferece
somente armazenamento on-board para dados de eventos.
Uma solugd@o bem projetada deve ser compativel com SANs
(Storage Area Networks, redes da area de armazenamento) ou
NAS (Network-Attached Storage, armazenamento conectado a
rede). Isso proporcionard uma solugdo mais flexivel e econdmica
e também mais resiliente sob uma perspectiva de
disponibilidade e recuperacao de desastres.

No papel de divisao de seguranca da EMC, a lider mundial em
desenvolvimento e fornecimento de tecnologia e solugdes de
infra-estrutura de informacgdes, a RSA agrega as solugdes de
SIEM expertise e inovagcao em armazenamento incomparaveis.
Por exemplo, uma abordagem de armazenamento hierarquico
permitira mover dados de eventos eficientemente para niveis
mais baratos de armazenamento no decorrer do tempo, a
medida que diminuirem as necessidades de acesso, embora
ainda garanta total visibilidade e facil recuperacado para
atender a necessidades legais,normativas, de deteccao e

de anélise forense. Com a viabilizacdo de compactacao

de dados de eventos em até 70%, sem comprometer o
desempenho, uma solugdo EMC/RSA pode reduzir ainda
mais os custos de ciclo de vida do armazenamento.

E importante ter um entendimento realista do esforco
necessario para otimizar a correlacao de eventos.

Os modelos integrados e as regras de correlacao

padrao simplificam o processo de escrita das regras para
seus analistas de seguranca, mas nao vao além disso.
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Recomendacao n° 7: entenda os verdadeiros
custos da solucgao

Antes de se comprometer com uma determinada solucao,
é preciso entender quais serao os custos iniciais e 0s
continuos. Uma solucdo deve atender suas necessidades
iniciais com o minimo custo, para garantir que vocé nao esteja
incorrendo em custos antecipados desproporcionais aos
beneficios, e ao mesmo tempo permitir que vocé dimensione,
com investimento razodvel, até uma implementacao em toda
a empresa. Além de considerar o custo do gerenciamento

do armazenamento, como discutido anteriormente, esteja
certo de que entende outros elementos do custo:

— Hardware do servidor. Para solucdes baseadas apenas
em software, isso quase sempre é um custo adicional.

— Taxas de licenciamento de software. Quais os custos
iniciais e continuos para a plataforma da solu¢ao
central, software de agente e produtos de terceiros
como software de banco de dados?

— Suporte a fonte de eventos. Quais fontes sao compativeis
e qual o custo para adicionar outros tipos e nimeros
de fontes?

— Médulos opcionais. Que mddulos de emissao de relatérios,
emissao de alertas e auditoria estdo inclusos no preco
sendo orcado e qual o custo dos mddulos opcionais
necessarios para atender a suas metas estabelecidas
para a funcionalidade da solugao?

— Custos com pessoal. Especialmente ao falar com
referéncias oferecidas pelo fornecedor, explore
francamente quais recursos especializados foram
necessarios para implantar e dar suporte a solucao.
Esses recursos podem incluir analistas de seguranca,
consultores envolvidos com os esfor¢os de integracao,
recursos de suporte ao banco de dados e a plataforma
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Algumas solucdes exigem extenso
pré-processamento, indexacao

e metadados para dar suporte

a analise de eventos. Isso pode
aumentar em até dez vezes as
exigéncias de armazenamento.

e suporte continuo para milhares de agentes de software.
Os custos com pessoal representam uma parcela
significativa de um projeto e as operagdes complexas

e necessidades de integracao podem levar a custos

ndo previstos (nem no orcamento).

— Aprimoramentos de capacidade e software. Quais sao
o0s custos associados com a expansao de sua capacidade
de lidar com um volume maior de dados de eventos
ou de fazer upgrade de uma solucdo baseada apenas
em software?

Para mitigar os riscos do projeto, peca a seu fornecedor um
orcamento firme e abrangente que trate desses elementos de
custo, junto com uma sélida garantia de que a configuracao
inicial proposta sera confiavelmente compativel com o volume
de eventos previsto.

Sobre a RSA

RSA, a divisdo de seguranca da EMC, é a melhor fornecedora de
solugdes de seguranca para a aceleracao de negdcios, ajudando
as mais importantes empresas do mundo a alcancar a solu¢ao
de seus desafios de seguranca mais complexos e delicados.
A abordagem de seguranca centrada em informagdes da RSA
protege a integridade e a confidencialidade das informacgdes
em todo o ciclo de vida — independentemente do local para
onde sao transferidas, quem as acessa e como sao utilizadas.

A RSA oferece solugdes lideres do setor quanto a seguranga
de identidade e controle de acesso, prevencao contra perda de
dados, gerenciamento de chaves e criptografia, gerenciamento
de informagdes de seguranca e conformidade e protecdo contra
fraude. Essas solugdes levam confianga as identidades

de milhdes de usuarios, as transagoes executadas por

eles e aos dados gerados. Para obter mais informacoes, visite
http://brazil.RSA.com e http://brazil.EMC.com.





